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1. Wprowadzenie
Niniejszy dokument dotyczy wytacznie Stacji Kontroli Pojazdéw, ktdre korzystajg z wtasnych aplikacji
w celu dostepu do systemu CEPiK 2.0.

2. Poziom bezpieczenstwa

System informatyczny CEPiK 2.0 jest systemem z zaimplementowanymi srodkami bezpieczenstwa na
poziomie wysokim®. Kazdy Uzytkownik systemu CEPiK 2.0 obowiazany jest stosowaé $rodki
bezpieczenstwa na poziomie wysokim, z zastrzezeniem Stacji Kontroli Pojazddéw, dla ktérych ze
wzgledu na brak dostepu do danych osobowych zdefiniowane zostaty odrebne wymagania i
zalecenia.

3. Kategorie uzytkownikow

Uzytkownikiem systemu CEPIK 2.0 jest kazdy podmiot uprawniony do dostepu do systemu i
posiadajgcy w systemie konto identyfikujgce ten podmiot, oraz kazda osoba uprawniona do dostepu
do systemu posiadajgca w systemie spersonalizowane konto. W systemie CEPiK 2.0 wyrdznia sie
nastepujgce rodzaje uzytkownikow:

e Uzytkownicy Instytucjonalni (Ul),

o Stacje Kontroli Pojazdow,
e Uzytkownicy Indywidualni (Uln, operatorzy),
e Administratorzy (ASI),
e  Operatorzy systemow POJAZD i KIEROWCA,
e Uzytkownicy e-ustug.

Uzytkownicy Instytucjonalni to kategoria uzytkownikéw obejmujgca podmioty uprawnione do
dostepu do danych przetwarzanych w systemie CEPIK 2.0, ktére do komunikacji z systemem CEPiK
2.0 wykorzystujg wiasne systemy i aplikacje. Integracja z systemem CEPiK 2.0 jest realizowana przez
integracje tych systemow i aplikacji z interfejsami APl i ustugami web services systemu CEPiK 2.0.

Wydzielong podgrupa Uzytkownikdw Instytucjonalnych s stacje kontroli pojazdéw, ktére ze wzgledu
na swojg specyfike dziatania oraz obowigzujgce przepisy prawa m.in. ustawe Prawo o ruchu
drogowym, nie sg uprawnione do dostepu do danych osobowych. W zwigzku z tym zalecany dla tych
podmiotéw poziom zabezpieczen jest odpowiedni do specyfiki danych podlegajgcych ochronie.

! Srodki bezpieczeristwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych.
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4. Stacje Kontroli Pojazdow

4.1.SrodKi ochrony Kkryptograficznej

W systemie CEPiK 2.0 stosowane sg srodki kryptograficznej ochrony danych. Kazda SKP musi posiada¢
odpowiedni certyfikat, aby méc skorzystac z ustug systemu CEPiK 2.0. Szczegdtowy sposdb uzyskania
certyfikatow, ich wymiany, sposdb ochrony kluczy prywatnych oraz inne informacje i wymagania
zwigzane z certyfikatami sg opisane w dokumentach:

e  Polityka certyfikacji dla infrastruktury CEPiK;
e Polityka certyfikacji dla operatoréw CEPIK.

W ramach polityki certyfikacji dla infrastruktury CEPiK wydawane sg certyfikaty dla SKP stuzgce do
zestawiania potgczen VPN (certyfikaty VPN).

W ramach polityki certyfikacji dla operatoréw CEPiK wydawane s3g certyfikaty dla stacji kontroli
pojazdéw stuzgce do autoryzacji, uwierzytelniania, podpisywania komunikatéw i zestawiania SSL
(certyfikaty SSL).

UWAGA: Na potrzeby uruchomienia systemu CEPiK 2.0 zostang wykorzystane certyfikaty SSL, ktére
SKP juz dzi$ posiadajg w obecnym systemie CEPiK. Obecne certyfikaty bedg odnawiane, co pozwoli
SKP ptynnie przejs¢ z CEPiK do CEPiK 2.0. Nowe certyfikaty SSL dla SKP bedg wydawane po uptywie
terminu waznosci certyfikatdw, ktére SKP maja i wykorzystajg na potrzeby wdrozenia CEPiK 2.0.

4.2.Potaczenie z systemem CEPiK 2.0
SKP ma mozliwo$¢é potgczenia sie z systemem CEPiK 2.0 przez sie¢ publiczng Internet.

SKP taczacy sie z systemem CEPiK 2.0 przez siec publiczng Internet musi zestawi¢ bezpieczne
potfaczenie VPN z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu potgczenia VPN SKP ma
mozliwos¢ wywotania ustug systemu CEPiK 2.0. Autoryzacja i uwierzytelnienie Uzytkownika w
ustugach systemu CEPiK 2.0 sg realizowane w oparciu o posiadany przez SKP certyfikat SSL
umieszczony na mikroprocesorowej karcie kryptograficznej.

System CEPiK 2.0 wspiera w SKP rozwigzania programowe Cisco VPN Client oraz Cisco AnyConnect i
komunikacje VPN typu Remote Access. Dla tych rozwigzan Service Desk zapewni wsparcie zwigzane z
instalacjg oraz konfiguracjg oprogramowania. Komunikacja VPN typu Lan-to-Lan, jezeli wystgpi, jest
realizowana przez SKP na witasny koszt i odpowiedzialnos¢ — Service Desk nie bedzie obstugiwat
zgtoszen dla tego typu potaczen.

4.3.Rozliczalnos¢

System CEPiK 2.0 zapewnia petng rozliczalnos$¢ dziatan SKP w systemie. Kazde dziatanie SKP podlega
odnotowaniu w podsystemie logowania CEPiK 2.0. SKP jest identyfikowany w oparciu o certyfikat SSL
wydany dla SKP. Dodatkowo aplikacja SKP musi przekazywaé¢ do systemu CEPIK 2.0, w
przekazywanych komunikatach, dane identyfikujace diagnoste realizujgcego dang czynnosé (np.
badanie techniczne). Szczegdtowy sposdb przekazywania danych identyfikacyjnych diagnosty jest
okreslony w dokumentacji opisujgcej sposdb dziatania ustug web services systemu CEPiK 2.0 dla SKP.
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4.4.Podpisywanie komunikatow

Kazdy komunikat przekazywany do systemu CEPiK 2.0 przez aplikacje SKP musi by¢ opatrzony
podpisem elektronicznym. Szczegdétowe wymagania zwigzane z podpisywaniem komunikatow s3
okreslone w dokumentacji opisujgcej sposdb dziatania ustug web services systemu CEPiK 2.0 dla SKP.

5. Zalecenia i wytyczne dla Stacji Kontroli Pojazdow

5.1.0chrona fizyczna
Niniejszy rozdziat opisuje zalecenia i wytyczne w zakresie ochrony fizycznej pomieszczen oraz
urzadzen wykorzystywanych do komunikacji z systemem CEPiK 2.0.

5.1.1. Pomieszczenia i ich lokalizacja
e Zaleca sie, aby pomieszczenia, w ktérych zlokalizowane sg urzadzenia teleinformatyczne, byty
zlokalizowane w miejscach, gdzie ryzyko ich zatopienia lub zalania jest zminimalizowane.
e Zaleca sie, aby pomieszczenia byty wyposazone w czujniki zadymienia.

5.1.2. Zabezpieczenie drzwi i okien

e Zaleca sie, aby drzwi do pomieszczern, w ktérych przechowywany jest sprzet
teleinformatyczny, byty zabezpieczone przed wywazeniem (podwazeniem) oraz wyposazone
w bezpieczny zamek.

e Zaleca sie, aby otwory okienne pomieszczen, w ktérych przechowywany jest sprzet
teleinformatyczny, zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) byty okratowane lub zabezpieczone w inny, réwnowazny sposdb
(np. folig antywtamaniows).

5.2.Zabezpieczenia urzadzen oraz nosnikéw danych

Niniejszy rozdziat opisuje zalecenia i wytyczne w zakresie zabezpieczenia nosnikéw danych oraz
urzadzen wykorzystywanych do komunikacji z systemem CEPiK 2.0, ktéorych uwzglednienie SKP
powinien rozwazy¢ w celu zapewnienia minimalnego poziomu ochrony tych urzadzen, jezeli
producenci aplikacji dla SKP nie okreslajg wtasnych wymagan zwigzanych z ochrong zasobdéw
informatycznych, z ktérych te aplikacje korzystaja.

5.2.1. Urzadzenia i oprogramowanie sluzace do nawigzania polaczen VPN przez sieé
publiczng Internet

5.2.1.1. Zalecenia w zakresie konfiguracji urzqdzen i oprogramowania

e Zaleca sie wdrozy¢ reglamentacje dostepu do sieci np. na podstawie adresow MAC.

e Zaleca sie stosowanie, gdzie jest to mozliwe, polityki blokowania ruchu sieciowego do i z sieci
publicznej Internet w czasie, w ktérym jest nawigzane potaczenie VPN.

e Oprogramowanie stuzgce do zestawiania potaczen VPN (typu Remote Access tj. Cisco VPN
Client lub Cisco AnyConnect) powinno by¢ zabezpieczone w taki sposdb, aby uniemozliwi¢
dostep do kluczy prywatnych osobom nieuprawnionym.

e Oprogramowanie stuzgce do zestawiania potgczen VPN (typu Remote Access) powinno
wymuszac¢ blokowania dostepu do i z sieci publicznej Internet do danej stacji komputerowej
w czasie, w ktérym jest nawigzane potgczenie VPN (jest to wymuszone przez konfiguracje
urzadzen po stronie systemu CEPiK).
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5.2.1.2. Zalecenia w zakresie bezpieczenstwa fizycznego urzqdzen
e Jezeli jest to mozliwe, urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub
wentylowanej szafie (urzadzenia komunikacyjne, serwerowe) z ograniczonym dostepem osdb
trzecich. Dostep do tego pomieszczenia lub szafy powinien mie¢ wytgcznie administrator
urzadzenia lub osoby upowaznione.

5.2.2. Sprzet komputerowy stacjonarny
e Zaleca sie wprowadzenie w BIOS nastepujgcych ustawien:

o wejscie i zmiana ustawien BIOS wymaga podania hasta,

o uruchomienie komputera wymaga podania hasta,

o wylgczona mozliwosé uruchamiania systemu z sieci lub innych nosnikdw niz dysk
twardy komputera,

o dtugos¢ hasta BIOS wynosi nie mniej niz 8 znakdéw (co najmniej 1 duza litera i 1 cyfra).

e Konta uzytkownikow i hasta:

o wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,

o kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta
te nie powinny mieé przypisanych uprawnien administratora,
dtugosé nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakow,
dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny), okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni,

o dtugos$¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien
by¢ dtuzszy niz 30 dni,

o zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

o zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikdw i haset oraz zabraniajgce udostepnia ich innym osobom.

e Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zalecane jest zastosowanie zapory ogniowej (sprzetowe Ilub programowe

rozwigzanie) oraz wdrozenie regulacji zapewniajgcych jego biezgca aktualizacje.
e Sieci Wi-Fi:

o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i hasetf o
dtugosci nie mniejszej niz 12 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny).

e Ochrona antywirusowa:

o zaleca sie aby oprogramowanie antywirusowe instalowane na stacjach miato
wigczong ochrone w czasie rzeczywistym,

o zaleca sie konfiguracje oprogramowania zapewniajaca biezaca aktualizacje sygnatur
antywirusowych,

o zaleca sie konfiguracje oprogramowania zapewniajgcy petne skanowanie
antywirusowe stacji co najmniej 1 raz w tygodniu.

e  Aktualizacja Systemu i oprogramowania:
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o zalecane jest stosowanie systeméw operacyjnych wytgcznie w wersjach wspieranych
przez ich producentéw,

o zalecane jest wtaczenie automatycznych aktualizacji systemu oraz oprogramowania
zgodnie z zaleceniami producentow.

e Usuwanie danych:

o zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikow,

o zaleca sie do usuwania danych uzywaé¢ dedykowanego do tego celu
oprogramowania.

e Dyski i urzadzenia przenosne:

o w przypadku stosowania dyskéow twardych umieszczonych w wyjmowanych
kieszeniach powinny byé one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakorczonej pracy zaleca sie usungc¢ dysk i
przechowywac w zabezpieczonej szafie,

o zaleca sie wdrozy¢ regulacje (w tym ewidencje nosnikdw) zapewniajace obstuge
pamieci flash, oraz dyskéw przenosnych, podtgczanych okresowo do stacji,
zawierajacych dane, tak aby po zakorczeniu pracy byly one usuwane ze stacji i
przechowywane w bezpieczny sposdb,

o przenos$ne pamieci flash oraz dyski przenosne ktére beda stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢é wyposazone w rozwigzanie
sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie
krétszego niz 8 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometryczne;.

e Rozmieszczenie sprzetu:

o stacja robocza powinna by¢ ustawiona w miejscu ograniczajgcym lub
uniemozliwiajgcym do niej dostep osobom nieupowaznionym,

o zalecane jest ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnie 5 minut. Wznowienie pracy powinno wymagac podania hasta. Zalecane
jest takze blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,

e Kopie bezpieczenstwa:

o zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 7 dni,

o sktadowanie kopi zapasowych powinno odbywaé¢ sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

e Zasilanie awaryjne:

o stacje robocze powinny by¢ wyposazone w urzadzenia podtrzymujgce zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zakonczenie pracy w przypadku utraty
zasilania podstawowego.

5.2.3. Srodowiska wirtualne (maszyny wirtualne)
e Konta uzytkownikow i hasta:
o wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,
o kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta
te nie powinny mieé przypisanych uprawnien administratora,
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dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakéw,

dtugosé hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny), okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni,

dtugosc¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien
by¢ dtuzszy niz 30 dni,

zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikéw i haset oraz zabraniajgce udostepnia ich innym osobom.

Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zalecane jest zastosowanie zapory ogniowej (sprzetowe Ilub programowe
rozwigzanie) oraz wdrozenie regulacji zapewniajgcych jego biezgcg aktualizacje.
Sieci Wi-Fi:
o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i hasetf o

dtugosci nie mniejszej niz 12 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny).

Ochrona antywirusowa:

©)

O

O

zaleca sie aby oprogramowanie antywirusowe miato wtgczong ochrone w czasie
rzeczywistym,

zaleca sie konfiguracje oprogramowania zapewniajacg biezacy aktualizacje sygnatur
antywirusowych,

zaleca sie konfiguracje oprogramowania zapewniajagcg petne skanowanie
antywirusowe stacji co najmniej 1 raz w tygodniu.

Aktualizacja Systemu i oprogramowania:

zalecane jest stosowanie systemdw operacyjnych wytgcznie w wersjach wspieranych
przez ich producentéw,

zalecane jest wigczenie automatycznych aktualizacji systemu oraz oprogramowania
zgodnie z zaleceniami producentow.

Usuwanie danych:

O

O

zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikdw,

zaleca sie do usuwania danych wuzywaé¢ dedykowanego do tego celu
oprogramowania.

Dyski i urzadzenia przenosne:

O

w przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych
kieszeniach powinny byé one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakonczonej pracy zaleca sie usungé dysk i
przechowywac w zabezpieczonej szafie,

zaleca sie wdrozy¢ regulacje (w tym ewidencje nosnikdéw) zapewniajgce obstuge
pamieci flash, oraz dyskéw przenosnych, podtgczanych okresowo do stacji,
zawierajacych dane, tak aby po zakonczeniu pracy byly one usuwane ze stacji i
przechowywane w bezpieczny sposdb,
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o przenosne pamieci flash oraz dyski przenosne ktére bedy stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢é wyposazone w rozwigzanie
sprzetowe umozliwiajagce szyfrowanie danych z uzyciem hasta dostepowego nie
krotszego niz 8 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometryczne;.

e Rozmieszczenie sprzetu:

o serwer lub stacja robocza powinny byé ustawione w miejscu ograniczajagcym lub
uniemozliwiajgcym do nich dostep osobom nieupowaznionym,

o zalecane jest ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnie 5 minut. Wznowienie pracy powinno wymagac podania hasta. Zalecane
jest takze blokowanie stacji przy kazdorazowym opuszczeniu stanowiska.

e Kopie bezpieczenstwa:

o zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 7 dni,

o sktadowanie kopi zapasowych powinno odbywaé sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

e Zasilanie awaryjne:

o serwery i stacje robocze powinny by¢ wyposazone w urzadzenia podtrzymujgce
zasilanie (UPS) umozliwiajgce automatyczne bezpieczne zakonczenie pracy w
przypadku utraty zasilania podstawowego.

e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zostac
ograniczone tylko do uzytkownikdw maszyny wirtualne;j.

e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiac
skopiowanie pliku maszyny przez osobe inng niz Administrator.

e Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby:

o nosnik plikdw maszyny wirtualnej byt w catosci zaszyfrowany,

o wdrozy¢ regulacje zapewniajgce prawidtowe postugiwanie sie nosnikami oraz
prowadzi¢ ewidencje dyskow przenosnych badz pamieci flash,

o nosniki wynoszone powinny by¢é wyposazone w rozwigzanie umozliwiajace
szyfrowanie danych z uzyciem hasta dostepowego nie krotszego niz 10 znakow (hasto
ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny) uniemozliwiajgce
skorzystanie z danych po max 3 prébach nieudanego podania hasta do odblokowania
nosnika.

5.2.4. Sprzet komputerowy przenos$ny (laptop, tablet, itp.)
e Konta uzytkownikow i hasta:

o wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,

o kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta
te nie powinny mieé przypisanych uprawnien administratora,
dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakéw,
dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny), okres wazno$ci hasta nie powinien by¢ dtuzszy niz 30 dni,
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dtugosc¢ hasta konta uzytkownika powinna wynosié¢ nie mniej niz 8 (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien
by¢ dtuzszy niz 30 dni,

zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikéw i haset oraz zabraniajgce udostepnia ich innym osobom.

Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zalecane jest zastosowanie zapory ogniowej (sprzetowe Ilub programowe
rozwigzanie) oraz wdrozenie regulacji zapewniajgcych jego biezgcy aktualizacje.
Sieci Wi-Fi:
o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i haset o

dtugosci nie mniejszej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny).

Ochrona antywirusowa:

O

zaleca sie aby oprogramowanie antywirusowe instalowane na stacjach miato
wigczong ochrone w czasie rzeczywistym,

zaleca sie konfiguracje oprogramowania zapewniajacg biezgca aktualizacje sygnatur
antywirusowych,

zaleca sie konfiguracje oprogramowania zapewniajgcg petne skanowanie
antywirusowe stacji co najmniej 1 raz w tygodniu.

Aktualizacja Systemu i oprogramowania:

O

O

zalecane jest stosowanie systemow operacyjnych wytgcznie w wersjach wspieranych
przez ich producentéw,

zalecane jest witgczenie automatycznych aktualizacji systemu oraz oprogramowania
zgodnie z zaleceniami producentow.

Usuwanie danych:

O

O

zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikow,

zaleca sie do usuwania danych uzywa¢ dedykowanego do tego celu
oprogramowania.

Dyski i urzadzenia przenosne:

o}

w przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych
kieszeniach powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakorczonej pracy zaleca sie usungé dysk i
przechowywac w zabezpieczonej szafie,

zaleca sie wdrozy¢ regulacje (w tym ewidencje nosnikow) zapewniajace obstuge
pamieci flash, oraz dyskéw przenosnych, podtaczanych okresowo do stacji,
zawierajacych dane, tak aby po zakonczeniu pracy byly one usuwane ze stacji i
przechowywane w bezpieczny sposdb,

przenosne pamieci flash oraz dyski przenosne ktére beda stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢é wyposazone w rozwigzanie
sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie
krotszego niz 8 znakow (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometrycznej,
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dodatkowo partycja lub dysk stacji przenosnej na ktérej sg sktadowane dane zaleca
sie w catosci zaszyfrowac przy wykorzystaniu sprzetowego modutu szyfrowania lub
programowo, przy uzyciu algorytmu AES256.

Rozmieszczenie sprzetu:

O

stacja robocza powinna by¢ ustawiona w miejscu ograniczajgcym lub
uniemozliwiajgcym do niej dostep osobom nieupowaznionym,

zalecane jest ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnie 5 minut. Wznowienie pracy powinno wymagac¢ podania hasta. Zalecane
jest takze blokowanie stacji przy kazdorazowym opuszczeniu stanowiska.

Kopie bezpieczenstwa:

O

zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 7 dni,

sktadowanie kopi zapasowych powinno odbywa¢ sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

Zasilanie awaryjne:

O

stan baterii powinien umozliwia¢ bezpieczne zamkniecie systemu po zaniku zasilania
sieciowego,

stacje robocze powinny by¢ wyposazone w urzgdzenia podtrzymujace zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zakonczenie pracy w przypadku utraty
zasilania podstawowego.

Rozmieszczenie sprzetu:

O

stacja przenosna powinna by¢ uzytkowana w sposéb ograniczajgcy lub
uniemozliwiajgcy do niej dostep osobom nieupowaznionym,

stacje przenosng w miejscach korzystania powinno sie zabezpieczy¢ linkg
antykradziezowa przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe),

zaleca sie ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnym poziomie 5 minut, wznowienie pracy wymaga podania hasta,
blokowanie stacji przy kazdorazowym opuszczeniu stanowiska.
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