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CEPIK 2.0 informacje dla SKP

1. Skrét omawianych zagadnien podczas poprzednich spotkan.
2. Czestotliwosé prac zwigzanych z wdrozeniem CEP.

3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.
4. Podiaczenie SKP poprzez aplikacje centralna.

5. Testy integracyjne systemu CEPIK 2.0.

6. Zalecenia ze specyfikacji technicznej dia SKP.

7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dia SKP.
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1. Skréot omawianych zagadnien podczas poprzednich spotkan.
SKP Polaczenie bezposrednie SKP z CEPiIK 2.0

y
=

VPN (IPSec) + SSL
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Potaczenie bezposrednie SKP z CEPIK 2.0

Podtaczenie bezposrednie jest standardowa metoda komunikacji Stacji Kontroli
Pojazdéw z systemem CEPIK 2.0

= W celu potgczenia SKP z systemem CEPIK 2.0, wymagane jest
Internet

polaczenie z siecig Internet (2), za pomoca potaczenia VPN (Virtual

Private Network) v

= Autoryzacja potgczenia SKP z systemem CPEIK odbywa sie za SKP
posrednictwem certyfikatu VPN (2), wydawanego przez Ministerstwo VPN
Cyfryzacji. Odpowiednie oprogramowanie, ktére po zainstalowaniu v
| skonfigurowaniu pozwoli na potaczenie VPN, zostanie udostepnione ,
réowniez przez Ministerstwo Cyfryzaciji. Certyfikat

MC VPN
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Potaczenie bezposrednie SKP z CEPiIK 2.0

Komunikacja pomiedzy systemami / oprogramowaniem w SKP -

i systemem CEPIK 2.0 odbywac sie bedg za pomocg szyfrowanych Transmisja
transmisji (protokot SSL), wykorzystujacych certyfikat wydany SSL + VPN
przez Ministerstwo Cyfryzacji.

Kazda SKP chcac uzyskaé potaczenie z systemem CEPIK 2.0,
zobligowana jest do posiadania witasnego certyfikatu SSL na
karcie kryptograficznej (1). W przypadku wielu stanowisk
komputerowych tgczacych sie jednoczesnie z systemem CEPIK
2.0, potrzebna jest odpowiednia ilos¢ kart kryptograficznych:
1 stanowisko komputerowe — 1 karta kryptograficzna 1 Karta

1 stanowisko?

SSL + Karta
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Brak tacza Brak certyfikatu Brak Certyfikatu

internetowego klucza VPN Cisco klient
lub potaczenia publicznego lub AnyConnect.
z CEPIK SSL Oprogramowania.
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Jak bardzo bedzie mozna przyspieszyé prace
diagnosty  samochodowego przy wykorzystaniu
czytnikow kodow 2D?

Obowigzkiem diagnosty bedzie stwierdzenie ewentualnych ,niezgodnosci”
pomiedzy danymi widocznymi w dowodzie rejestracyjnym, a otrzymanymi
z CEPIK. Niezgodnosci takie bedg musiaty by¢ zgtaszane przez SKP do
organu rejestrujgcego lub innego odpowiedzialnego za ich usuniecie.
tatwo mozna sobie wyobrazic w jakim tempie | z jakg precyzjg —
w poréwnaniu do diagnosty — np. oprogramowanie SKP PRO porowna
kilkadziesigt dostepnych parametrow sygnalizujgc tylko ewentualne
réznice | preparujgc odpowiednie powiadomienie 0 niezgodnosciach dla
CEPIK-u.

Diagnoscie pozostanie tylko zatwierdzenie zasygnalizowanych réznic.
Przy wzrokowym wyszukiwaniu réznic mozna popetni¢ wiele bteddw,
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Wykonanie badania technicznego przy uzyciu czytnika.

[” PRE-REJESTRACJA (pierwsza rejestracja pojazdu)

Dokument Fijestracyiny ... DR - DOWOD REJESTRACYJNY |

Po wjechaniu pojazdu na stacje, diagnosta s wstanieia...... [2016-0422 < | [ duplka
zeskanuje kod 2D z dowodu rejestracyjnego WDRBO0S0D SIUKIWANIE

|ub Wpisze dWa - trzy parametry 7 dOWOdU organ wydajacy |3014 STAROSTWO POWIATOWE W MIEDZYCHO +| w !

.. CEPIE

reJeStraCyjnego I Wyéle Z prog ramu Zapytanle A Murmier rejestracyjng IWHTPUSUU ‘ [~ numer zagraniczny i |
0 pojazd do CEPIK-u. © e Nemmemesuesor |V IN11A20000500 14 s
=

‘% Sprawdz VIM przy pomocy aplikacii Autoh M E ‘ M-Fejestr |

W ciggu kilku — kilkunastu sekund otrzyma _ 7
odpowiedz z danymi pojazdu, ktére zostang _ =
przeniesione w odpowiednie pola w okienku - 20160106 =] & <o» C NEDOTYCZY C BRAK DANYEH
rejestracji do badania i tam poddane porownaniu Dats | rfestaci Poboe..... [2016-01-08 =] @ <o» € NEDOTYEZY ¢ BRaK DANYEH

[T dia czptnika 200 "Data | rejestraciw Polzee! = data wystawienia dowodu rejestracyinego

z danymi wprowadzonymi przez diagnoste. -

Rodza) palivwa

.. F - BENZYMA,
Rodzaj paliwa alematywnego .IBD D - OLEJ NAPEDOWAY
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2. Czestotliwosc prac zwigzanych z wdrozeniem CEP.

Zgodnie z harmonogramem ustalonym przez Ministerstwo Cyfryzacji w kazdym miesigcu br.

uczestniczymy w Warsztatach legislacyjnych | spotkaniach technicznych z producentami
oprogramowania dla SKP.

Komunikaty zwigzane z wdrazaniem CEPIK 2.0 zamieszczane sg w oknie gtbwnym programu SKP
PRO oraz na stronie www.dlid.pl . Umieszczane sg informacje i dokumentacje ogolnodostepne na
stronach Ministerstwa Cyfryzacji i Centralnego Osrodka Informatyki.

Program SKP PRO dla Stacji Kontroli Pojazd6éw N ‘;_ =
Fl _'.::.I i ~ = Login: »
i . u-e-m Pomoc .. . kywocia . 2. 7 w‘ 4 A ﬁ\ = O
05 maj 2017 Dziatalnos¢ lobbingowa i doradcza asho: | >
01:45:05 O —— — - —

(usstamianie sutomatyki wysytania SMS maiduje s w module SMS Zaproszenia)
aklualnie zalogowany : Grzegorz Krzemieniecki aby zmieni, Kiiknii tutaj)

CEPIK 2.0 od 27 pazdziernika 2017 CEPIK2.0
+ Nasi klienci Waine informacje i dokumenty zwiazane z CEPIK 2.0
= Podczas spotkania w Ministerstwie Cyfryzacy w dniu 03 kwietnia 2017, pom«dzono daly wpwwndzu- systemu CEPIK 2.0 dla WIQKSZ“CI zainteresowanych w tym
| m.in. wszystkich stac kontroli popzdowProsmywszysuc stacje nie VPN o do
s cyfryzacji (linki do wnioskow i przykhdéw wypohum zmmn sigw doim) Qi 'go lﬂyku’u) Testy omyﬁklléw wykonm niem "Panelu + Rzeczoznawcy samochodowi
ez LA Rl Sstw 06 marca 2017 r.

ﬁlodwnsk cemzo

Panel testowy CEPIK

Komwn Ihlmd podczl bm»umoz sig Komanikat bigdu: “SQL Error FATAL: remain in ots e or sonsrert Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla stacji kontroli pojazdéw - Pobierz PDF

Oznacza to z serwerem N-REJESTR'u. Proszg wykonaé aktualizacjg pakietu SKPPROdom}‘INZOJdWQpM “pod” ikong. SKP Zrédio: www.mc.gov.pl
Aktualizacja™ na Pulpicie Wndows Przed fozpoczqciem procesu aktualiz acpui 2y wylaczy¢ wszystkie programy. Jeslh to nie pomoze, prosze wylaczyé tymczasowo » Warunki techniczne 8 HILE I
NRFE IEQTD (nkt &R Adminictrarsl Ram kamonikst nie nowndina 7alddros w nencacia nerantmwsdrania camann hadanis ll
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Projekt ustawy z kwietnia 2017 r. zmiany ustawy — Prawo o ruchu drogowym

Art. 1. W ustawie z dnia z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (Dz. U. z 2017 r. poz.
128, ze zmJ) w art. 2 w pkt 85 kropke zastepuje sie Srednikiem i dodaje sie pkt 86 w brzmieniu:

»86) niezgodnos$S¢ - rozbieznosS¢ miedzy danymi zgromadzonymi w centralnej
ewidencji pojazdow, centralnej ewidencji kierowcow albo centralnej ewidenciji
posiadaczy kart parkingowych a stanem prawnym ustalonym na podstawie
dostepnych danych lub stanem faktycznym;”.
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Projekt ustawy z kwietnia 2017 r. zmiany ustawy — Prawo o ruchu drogowym

Art. 2. W ustawie z dnia 24 lipca 2015 r. o zmianie ustawy — Prawo o ruchu drogowym oraz niektorych

innych ustaw (Dz. U. poz. 1273, 2183 i 2281 oraz z 2016 r. poz. 352 i 2001) wprowadza sie nastepujgce

Zmiany:

1) w art. 1:

- art. 80bd otrzymuje brzmienie:

»wArt. 80bd.

1. Podmiot, ktory stwierdzi niezgodnosc¢ danych zgromadzonych w ewidenciji:
1) wyjasnia te niezgodnos¢ w zakresie danych, do ktorych przekazania jest obowigzany
na podstawie art. 80ba ust. 1, i wprowadza dane do ewidencji na zasadach okreslonych w art.
80bb;
2) niezwitocznie powiadamia za pomocg Ssystemu teleinformatycznego o mezgodnosm
administratora danych i informacji zgromadzonych w ewidencji w
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Projekt ustawy z kwietnia 2017 r. zmiany ustawy — Prawo o ruchu drogowym

2. Administrator danych i informacji zgromadzonych w ewidencji niezwtocznie, w celu wyjasnienia
niezgodnosci, powiadamia za pomocg systemu teleinformatycznego obstugujgcego ewidencije
0 niezgodnosci podmiot obowigzany na podstawie art. 80ba ust. 1 do przekazania danych, ktorych
niezgodnos¢ dotyczy:
1) w przypadku stwierdzenia niezgodnosci przez administratora danych i informaciji
zgromadzonych w ewidencji;
2) w przypadku, o ktorym mowa w ust. 1 pkt 2.

3. Podmiot, o ktorym mowa w ust. 2, wyjasnia te niezgodnosc¢, w szczegolnosci w oparciu o dostepne
dane.
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.
Projekt ustawy z kwietnia 2017 r. zmiany ustawy — Prawo o ruchu drogowym

4. Podmiot, o ktorym mowa w ust. 2, niezwtocznie informuje, za pomocg systemu teleinformatycznego
obstugujgcego ewidencje, administratora danych i informacji zgromadzonych w ewidencji o:

1) wyjasnieniu tej niezgodnosci w przypadku:

a) wprowadzenia poprawnych danych do ewidencji za pomocg systemu teleinformatycznego
obstugujgcego ewidencje lub za pomocg systemu teleinformatycznego obstugujacego
zadania realizowane przez podmiot wprowadzajgcy dane,

b) stwierdzenia, ze wprowadzone do ewidencji dane sg poprawne,

2) braku mozliwosci wprowadzenia poprawnych danych do ewidencji w podaniem uzasadnienia.
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Projekt ustawy z kwietnia 2017 r. zmiany ustawy — Prawo o ruchu drogowym

5. Wprowadzenie do ewidencji danych, w stosunku do ktorych stwierdzono niezgodnos¢, wymaga
uprzedniego wyjasnienia tej niezgodnosci.

. Administrator danych i informacji zgromadzonych w ewidencji umozliwi wprowadzenie do ewidenc;ji
danych bez uprzedniego wyjasnienia niezgodnosci, jezeli jest to niezbedne do realizacji zadan
wynikajgcych z przepisow odrebnych realizowanych przez podmioty obowigzane do wprowadzania
danych do ewidencji w terminach wynikajgcych z przepisow ustawowych.

. Minister wiasciwy do spraw informatyzacji okresli, w drodze rozporzgdzenia, sposob i tryb
wyjasniania niezgodnosci danych zgromadzanych w centralnej ewidencji pojazdéw przez podmioty,
ktdre je przekazujg, oraz ich obowigzki po wyjasnieniu niezgodnosci, majgc na uwadze koniecznosc¢
zapewnienia kompletnosci i poprawnosci danych w ewidencji, zapewnienie terminowej obstugi
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

« Zgtoszenie niezgodnosci odbywa sie poprzez uzupetnienie odpowiedniego formularza
« System weryfikuje kompletnos¢, zasadnosSc¢ oraz duplikaty zgtoszen

Zgtoszenie niezgodnosci przez diagnoste moze wystgpiC rowniez w sytuacji, kiedy zostato ono
wczesniej juz zgtoszone. W takiej sytuacji, duplikat niezgodnosci traktowany jest jako potwierdzenie jej
wystepowania. Diagnosta moze podac¢ prawidtowg wartos¢ atrybutu w tym samym zgtoszeniu.

W przypadku nabicia przez diagnoste nowego numeru VIN, mozliwe jest zgtoszenie niezgodnosci
do istniejgcego numeru z przyczyng ,Rozbieznos¢ w wyniku zmian z aktualnie wykonanego badania
technicznego”.
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Czynnosci SKP vs niezgodnosci — przebieg badania technicznego pojazdu zarejestrowanego na terenie
Polski

Przyktad — znaleziono pojazd.
Niezgodnosci udostepnione nie dotyczg danych wprowadzonych przez dane SKP (1/2).

1. Przyjazd pojazdu na okresowe badanie techniczne do SKP.
2. Pobranie dokumentow rejestracyjnych i wyszukanie pojazdu w CEP.
. Odpowiedz CEPIK: dane wyszukiwanego pojazdu oraz niezgodnosci do danych pojazdu.
Niezgodnosci nie dotyczg badania technicznego. Niezgodnosci dotyczg np. roku produkcji, VIN.
. Weryfikacja stanu faktycznego danych pojazdu. Szczegdtowe sprawdzenie elementéw objetych
niezgodnoscig, przy jednoczesnej mozliwosci ich zweryfikowania w ramach badania technicznego.
. Pobranie stosownych opfat.
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3. Niezgodnosci dotyczace obszaru badan technicznych pojazdu.

Czynnosci SKP vs niezgodnosci — przebieg badania technicznego pojazdu zarejestrowanego na terenie
Polski

Przyktad — znaleziono pojazd.
Niezgodnosci udostepnione nie dotyczg danych wprowadzonych przez dane SKP (2/2).

. Zgtoszenie duplikatu niezgodnosci dotyczgcej numeru VIN, wprowadzenie informacji o poprawnej
wartosci numeru.
. Wprowadzenie danych wyniku badania technicznego do lokalnego systemu oraz przekazanie
danych do ewidencji CEP.
Odpowiedz CEPIK : potwierdzenie zapisu danych w CEP oraz brak nowo wykrytych niezgodnosci.
10 Zwrot dokumentéw pojazdu z potwierdzeniem badania.
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4. Podiaczenie SKP poprzez aplikacje centralng (tzw. Brokera)

W komunikacji SKP z systemem CEPIK 2.0 mozliwe jest rowniez uzywanie aplikacji centralnych
(Brokerdw), umozliwiajgcych komunikacje pomiedzy SKP a CEPIK 2.0.

SKP

A(E“kaCH VPN (IPSec) + SSL
central (3)
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4. Podiaczenie SKP poprzez aplikacje centralng (tzw. Brokera)
WYMAGANIA:

- Kazda SKP chcac uzyskaé polaczenie z systemem CEPIK 2.0, zobligowana jest do
posiadania wlasnego certyfikatu SSL na karcie kryptograficznej (1). W przypadku wielu
stanowisk komputerowych taczacych sie jednoczesnie z systemem CEPIK 2.0, potrzebna jest
odpowiednia ilos¢é kart kryptograficznych: 1 stanowisko komputerowe - 1 Karta
kryptograficzna

Kazda SKP tgczgca sie do systemu CEPIK 2.0 musi posiadac podtgczenie do sieci Internet (2)

Za zabezpieczenie potaczenia pomiedzy SKP | aplikacja centralng (BROKEREM) (2)
odpowiada dostawca aplikacji centralnej.

Dostawca aplikacji centralnej (BROKERA) musi posiada¢ podtgczenie do sieci Internet (3)
Dostawca aplikacji centralnej (BROKERA) musi posiada¢ certyfikat VPN (3) wydany przez MC
Dostawca aplikacji centralne] (BROKERA) musi posiada¢ certyfikat SSL (3) wydany przez MC
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4. Podiaczenie SKP poprzez aplikacje centralng (tzw. Brokera)
WAZNE!

* Przed wdrozeniem CEP (27.10.2017 r.) Ministerstwo Cyfryzacji wystosuje zapytanie do dostawcow
oprogramowania z prosbg o przekazanie listy Stacji Kontroli Pojazdow, ktore zamierzajg korzystac
z aplikacji centralnej (Brokera) danego dostawcy, o ile zapewnione jest takie rozwigzanie.

 Docelowo — po wdrozeniu CEP a takze po wygasnieciu waznosci posiadanego certyfikatu, kazda
Stacja Kontroli Pojazdéw planujgca korzystanie z aplikacji centralnej (Brokera) do przekazywania
danych do systemu CEPIK 2.0, musi zgtosic¢ ten fakt do Ministerstwa Cyfryzacji podczas wypetniania
wniosku o nowy certyfikat, z jednoczesnym wskazaniem dostawcy oprogramowania z ktorego
korzysta lub zamierza korzystac.

« Kazda Stacja Kontroli Pojazdéw, podczas sktadania wniosku o certyfikat SSL, bedzie musiata
wskaza¢ dostawce aplikacji centralnej (Brokera), z ktorego bedzie korzystata. Bez podania
dostawcy, nie bedzie mozliwe przyznanie uprawnien w systemie CEPIK 2.0

« Kazdy dostawca aplikacji centralnej (Brokera) przed uruchomieniem produkcyjnym wymiany
danych miedzy SKP i CEPIK 2.0 za posrednictwem swojego systemu, zobligowany jest do
uregulowania z Ministerstwem Cyfryzacji wspoétpracy w tym zakresie.

Zrédto: www.coi.gov.pl
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5. TESTY INTEGRACYJNE SYSTEMU CEPIK 2.0:

Zatozenia
Przygotowanie do testow integracyjnych

Dokumentacja Testowa
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Zalozenia dla testow integracyjnych oraz testéow UAT (1)

Testy integracyjne wykonywane bedg w celu sprawdzenia poprawnosci realizacji procesow
biznesowych przez systemy Interesariuszy skutkujgcych wymiang danych z systemem CEPIK 2.0.

W ramach testéow integracyjnych sprawdzane bedg poszczegdlne procesy kazdego
Z Interesariuszy (integracja pojedynczego systemu z systemem CEPIK 2.0).

W ramach testow UAT ziozone procesy biznesowe, wymagajg jednoczesnej interakcji kilku
systemow roznych grup Interesariuszy.

Testy przeprowadzane bedg na Srodowisku Testéw Integracyjnych (STI), gdzie udostepnione
zostang interfejsy systemu CEPIK 2.0.

Testy integracyjne bedg przeprowadzone na podstawie scenariuszy testowych przygotowanych
przez Interesariuszy dla swoich systemow dziedzinowych wymieniajgcych dane z systemem
CEPIK 2.0.

Btedy wykryte podczas testow integracyjnych oraz e2e (end-to-end), bedzie mozna zgtosié
a posrednictwem am M — Atmosfera
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Zalozenia dla testow integracyjnych oraz testéow UAT (2)

« Testy UAT sktadajg sie z testow ztozonych procesdw biznesowych na danych zanonimizowanych.
Planowany termin testow UAT dla Stacji Kontroli Pojazdéw - lipiec/sierpien 2017

* Procesy ztozone podlegajgce testom w etapie Il wdrazania systemu CEPIK 2.0 to m.in.:

 Przykiad 1 - Proces obstugi pojazdu prerejestrowanego przez Stacje Kontroli Pojazdéw:

Brak pojazdu z CEPIK 2.0

Prerejestracja pojazdu w Stacji Kontroli Pojazdow,

Przeprowadzenie badania technicznego dla pojazdu prerejestrowanego
Przekazanie wyniku badania technicznego do CEPIK 2.0,

Rejestracja pojazdu przez staroste,

Wydanie pozwolenia czasowego,

Zamowienie dowodu rejestracyjnego,

Wydanie dowodu rejestracyjnego
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Zatozenia dia testow integracyjnych oraz testow UAT (3)

Przykifad 2 - Proces obstug zatrzymania dokumentu pojazdu przez Stacje Kontroli Pojazdéw:
* Przeprowadzenie badania technicznego dla pojazdu

* Przekazanie negatywnego wyniku badania technicznego do CEPIK 2.0 z jednoczesng

informacjg o zatrzymaniu dokumentu z powodu:
Zagrozenie bezpieczenstwa
Pojazd zagraza porzadkowi ruchu
Pojazd narusza wymagania ochrony srodowiska

« Ponowne przeprowadzenie badania technicznego dla pojazdu
* Przekazanie pozytywnego wyniku badania technicznego
« Zwrot dokumentu pojazdu przez staroste.
» Przykfad 3 Zatrzymanie dowodu rejestracyjnego przez Policje z powodu:
Zagrozenie bezpieczenstwa
Pojazd zagraza porzadkowi ruchu
Pojazd narusza wymagania ochrony srodowiska

Brak badan technicznych
Nieuprawnione BT

 Przeprowadzenie badania technicznego przez Stacje Kontroli pojazdu
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Przygotowanie do testow integracyjnych (1)

Przygotowywanie danych testowych:

Kazdy z Interesariuszy otrzyma unikalny zestaw danych testowych. Przygotowanie danych
testowych bedzie oparte o okreslone przez Interesariusza dane:

« wolumen danych

* rodzaj testéw jakie chce wykonywa¢ (pozytywne, negatywne)

« specyfikacja danych (na przykiad: zatrzymane dokumenty kierowcy, odpowiednie stany pojazdu)

Na podstawie powyzszych zostanie okreslony szacunkowy czas potrzebny na wykonanie
kompletnego zestawu danych testowych. Bedg to w petni zanonimizowane dane pochodzace
z systemu CEPIiK 1.0 lub CEPIK 2.0.

Przygotowanie do testéw integracyjnych

Pierwszy etap przygotowania testow zaktada dostarczenie przez Interesariuszy Scenariuszy
Testowych (ST), catkowicie pokrywajgce wszystkie wymagania biznesowe Interesariusza dla
procesow, w ktdrych zachodzi integracja z systemem CEPIK 2.0. Wszystkie scenariusze podlegajg

&
.
-

=,
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Przygotowanie do testow integracyjnych (2)

Dostarczone przez Interesariuszy ST postuzg do:

« Ustalenia wymagan dla danych testowych niezbednych do przeprowadzenia testow

Wyznaczenia priorytetu testow oraz kolejnosci wykonywania scenariuszy testowych

»  Okreslenia, ktore z dostarczonych scenariuszy beda wykorzystane w wykonywanych
przez poszczegolnych interesariuszy podczas testow e2e (end-to-end)

Przygotowanie Planu Testédw Integracyjnych (PTIl) zostanie uzgodnione pomiedzy COI
a Interesariuszami.
Testy Integracyjne rozpoczynajg sie w momencie gdy:

* PTI zostanie zaakceptowany

- STl (Srodowisko Testéw Integracyjnych) jest gotowe do dziatania

» Potwierdzona jest gotowos¢ srodowiska Interesariusza

Testy integracyjne zostang wykonane na podstawie scenariuszy testow dla pojedynczych proceséw




SITK RP ODDZIAL w KROSNIE & SUNRISE P.H.U. Grzegorz Krzemieniecki
www.klubdiagnosty.pl www.dlid.pl

Przygotowanie do testow integracyjnych (3)

Harmonogram testow przekrojowych e2e zostanie uzgodniony przez Kierownika Projektu CEPIK 2.0
odpowiedzialnego za Testy integracyjne w uzgodnieniu z Interesariuszami.

W harmonogramie poszczegolne podmioty zostang przypisane do wykonania poszczegolnych
scenariuszy. Zostang im tez przekazane dane testowe do realizacji scenariuszy.

Kazdy podmiot biorgcy udziat w testach integracyjnych otrzyma:

« Scenariusz testu przekrojowego.

 Nazwe i identyfikator scenariusza testowego

« Harmonogram przeprowadzenia testu
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Dokumentacja testowa / proces tworzenia ST (1)

* Na potrzeby testow integracyjnych z interesariuszami przygotowano potrzebng liste dokumentow:

Scenariusze testowe testéow integracyjnych / uat
Plan testéw integracyjnych

Raporty postepu testow

Raport koncowy z testow

Formularz akceptacji interesariusza

 Proces tworzenia scenariuszy testowych:

*  Okreslenie celu przypadku testowego — Opisanie co bedzie weryfikowat przypadek testowy.

W szczegolnosci moze to by¢ opis samego warunku testowego, rozszerzony o dodatkowe
informacje.
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Dokumentacja testowa / proces tworzenia ST (2)

Dobdr danych testowych — Okreslenie jakie doktadnie dane testowe bedg potrzebne
do realizacji testu w zakresie:

a. Rodzaju danych wejsciowych (podawanych w trakcie wykonania testu) oraz
b. Rodzaju danych wyjsciowych (oczekiwany wynik)

Okreslenie warunkow wstepnych — Opisanie warunkow niezbednych do wykonania przypadku
testowego — niezbedne do odpowiedniego przygotowania srodowiska testowego.

Zdefiniowanie wariantobw wykonania testu - Warianty wykonania przypadku testowego
okreslajg alternatywne sposoby jego realizacji, np. rézne danie wejsciowe, przy jednoczesnym
zachowaniu tego samego celu przypadku testowego

Specyfikacja krokow testowych i spodziewanych rezultatow (procedury testowej) — Rozpisanie
sekwencji krokéw testowych, realizujgcych cel przypadku testowego. Kazdy krok testowy musi
posiadac opis rezultatu oczekiwanego po jego wykonaniu.

Opis oczekiwanego wyniku koncowego testu — Opisanie oczekiwanego wyniku koncowego
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Dokumentacja testowa (3)

Raport postepu testow

« Po rozpoczeciu testéw integracyjnych, kazdy interesariusz zobowigzany bedzie do przygotowywania
w cyklach tygodniowych raportu z postepu testow integracyjnych. Raport w postaci pliku word,
przekazywany jest przez osobe odpowiedzialng za koordynacje testow po stronie interesariusza,
do kierownika testow integracyjnych CEPIK 2.0.

« Raport z postepu prac powinien zawierac postep prac zawarty w ponizszej tabeli:

Raport z testow integracyjnych

ZALICZONE W TRAKCIE BLOKADA NIEUDANE NIEURUCHOMIONE WSZYSTKIE DZIEN

Np. 86 39 0 20 841 986 2017-06-30

« Dodatkowo raport z postepow prac powinien zawieraC rejestr btedow w postaci tabeli
Z nastepujgcym zakresem informacyjnym:
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6. Zalecenia ze specyfikacji technicznej z dnia 17. marca 2017 r.

Podtaczenie do systemu S| CEPIK
Podtaczenie podmiotéw do systemu CEPiK

Dostep dla podmiotéw zewnetrznych do Systemu CEPIK 2.0 realizowany bedzie poprzez dwa wezty do
obstugi sieci:

= WAN (wide area network) — sie¢ o wysokim stopniu zaufania (obstuga placowek samorzgdowych),

= Internet — sie¢ o niskim stopniu zaufania (obstuga pozostatych podmiotow).
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6. Zalecenia ze specyfikacji technicznej z dnia 17. marca 2017 r.
Wezet Internet

Potgczenie poprzez sie¢ o niskim poziomie zaufania odbywacC sie bedzie za pomocg potgczenia VPN.
Dodatkowo wszystkie transakcje wykonywane w systemie CEPIK 2.0, niezaleznie od uzytej metody
potgczenia, uzywacC bedg szyfrowanej transmisji wykorzystujgcej protokét SSL oraz symetryczny klucz

szyfrujgcy. Do poprawnej komunikacji z systemem tym kanatem wymagane wiec bedzie wydanie przez MC
certyfikatu niezbednego do potgczenia.

Zalecane beda nastepujgce minimalne parametry potaczenia:
1) tacze ze statym adresem publicznym,

2) lacze symetryczne o przepustowosci minimum 512KB/s
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6. Zalecenia ze specyfikacji technicznej z dnia 17. marca 2017 r.
Wezet Internet

tacze internetowe powinno by¢é zakonczone urzgdzeniem (routerem) o parametrach:

1) mozliwosc¢ zestawienia tunelu VPN (IPSec) z wykorzystaniem certyfikatu do urzgdzenia Cisco ASA 55xx,
2) mozliwos¢ zestawienia tunelu VPN ,na zgdanie”,

3) dedykowany interfejs sieciowy (lokalny) do potgczenia z wydzielong siecig LAN,

4) mozliwosc definiowania regut ograniczajgcych ruch pomiedzy interfejsami,

5) mozliwosc¢ definiowania regut ograniczajgcych dostep do tunelu VPN.

W przypadku potgczen pojedynczych uzytkownikéw indywidualnych mozliwe jest wykorzystanie potgczenia

DN tvO Remote Acce A/vmaaa 0 2Stosowania necialneao obroaramowanis nstalowaneao
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7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla SKP

5. Zalecenia i wytyczne dla Stacji Kontroli Pojazdow

5.1.1. Pomieszczenia i ich lokalizacja

= Zaleca sie, aby pomieszczenia, w ktorych zlokalizowane sg urzgdzenia teleinformatyczne,
byty zlokalizowane w miejscach, gdzie ryzyko ich zatopienia lub zalania jest zminimalizowane.

» Zaleca sie, aby pomieszczenia byty wyposazone w czujniki zadymienia.

5.1.2. Zabezpieczenie drzwi i okien

= Zaleca sie, aby drzwi do pomieszczen, w ktérych przechowywany jest sprzet teleinformatyczny,
byty zabezpieczone przed wywazeniem (podwazeniem) oraz wyposazone w bezpieczny zamek.
Zaleca sie, aby otwory okienne pomieszczen, w ktorych przechowywany jest sprzet

teleinformatyczny, zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest swobodny dostep
do dachu) b okratowane Ilub zabezpieczone w inn dwnowazn nosSOb  (Np olia
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7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla SKP

5.2.1.2. Zalecenia w zakresie bezpieczenstwa fizycznego urzadzen .
= Jezeli jest to mozliwe, urzgdzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu
lub wentylowanej szafie (urzgdzenia komunikacyjne, serwerowe) z ograniczonym dostepem osob

trzecich. Dostep do tego pomieszczenia lub szafy powinien mie¢ wytgcznie administrator urzgdzenia
lub osoby upowaznione.

5.2.2. Sprzet komputerowy stacjonarny.

= Zaleca sie wprowadzenie w BIOS nastepujgcych ustawien:
v wejscie i zmiana ustawien BIOS wymaga podania hasta,
v" uruchomienie komputera wymaga podania hasta,

v wylgczona mozliwos¢ uruchamiania systemu z sieci lub innych nosnikow niz dysk twardy
komputera,

v dtugos$c¢ hasta BIOS wynosi nie mniej niz 8 znakéw (co najmniej 1 duza litera i 1 cyfra).
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7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla SKP

= Konta uzytkownikéw i1 hasta: o wbudowane konto administratora powinno by¢ uzywane tylko
w przypadku wykonywania czynnosci administratora,

v’ kazdemu uzytkownikowi komputera powinno by¢é zatozone oddzielne konto, konta te
nie powinny miec przypisanych uprawnien administratora,

v dlugosc¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakow,

v' dlugos$¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora powinna
wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny),
okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni,
dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone co najmniej
1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien byc¢ dtuzszy niz 30
dni,
zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych kart
kryptograficznych nie rzadziej niz co 30 dni,
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7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla SKP

Aktualizacja Systemu i oprogramowania:

Usuwanie danych:

Dyski i urzgdzenia przenosne:

Rozmieszczenie sprzetu:

v stacja robocza powinna by¢ ustawiona w miejscu ograniczajgcym lub uniemozliwiajgcym do niej
dostep osobom nieupowaznionym,

v’ zalecane jest ustawienie czasu automatycznego uruchamiania wygaszacza ekranu

na maksymalnie 5 minut. Wznowienie pracy powinno wymagac¢ podania hasta. Zalecane jest
takze blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,
Kopie bezpieczenstwa:

v zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce wykonywanie
kopii nie rzadziej niz raz na 7 dni,

" - - r " - 4 -
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7. Zalecenia, rekomendacje i wytyczne bezpieczenstwa dla SKP

= Zasilanie awaryjne:
v stacje robocze powinny byé wyposazone w urzgdzenia podtrzymujgce zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zakonczenie pracy w przypadku utraty zasilania

podstawowego.
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Pytania i odpowiedzi
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Dziekuje za uwage




