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I Potaczenie z CEPIK

« Certyfikat SSL
. Certyfikat VPN
. Klient VPN

Co to wszystko oznacza?
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Potaczenie z CEPIK

Kilka zdan wstepu:

Jesli jako poréwnanie przyjgc¢ tradycyjng metode komunikaciji, to od wielu
dziesiecioleci wyglagda to mniej wiecej tak: !

« NADAWCA pisze list, ktory na koncu zawiera PODPIS \
. List wktada do KOPERTY, ktéra adresuije i na ktora nakleja znaczek “

- Na koniec, koperte zawierajacy list wrzuca do skrzynki pocztowej NADAWCA

. Pamietajmy jednak o tym, ze tradycyjnego listu z wazng zawartoscig
nie wrzucamy do skrzynki, lecz wysytamy jako list polecony ...

PODPI

. \w.
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I Potaczenie z CEPIK

. List polecony dociera do ADRESATA, ktory kwituje jego odbior

« ADRESAT sporzadza odpowiedz i PODPISUJE jg

« Odpowiednio adresuje list zwrotny i wysyta do
NADAWCY w taki sam sposob

LISTONOSZ

4

NADAWCA
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I Potaczenie z CEPIK

Jak to sie ma do diagnosty wykonujgcego badanie techniczne w systemie
CEPIK 2.07?

- Diagnosta bedacy w tym przypadku NADAWCA, za pomocg
oprogramowania SKP PRO pisze list do CEPIK-u, w ktorym wysyta

zapytanie o pojazd PODPISUJAC go podpisem elektronicznym ﬁ
(w koncu to XXI wiek) -
. Poniewaz zalezy nam na poufnosci danych, nie “ =
mozemy "wrzucic¢, go do skrzynki pocztowej, lecz DIAGNOSTA

musimy wystac go listem poleconym
za posrednictwem wiasnego listonosza (Klient VPN)

o Taki wirtualny "prywatny" listonosz bedzie dostarczat “
w bezpieczny sposob korespondencje pomiedzy KLIENT VPN

SKP i CEPIK. Droga, po ktérej 6w listonosz bedzie sie
poruszat nazywa sie tunelem VPN. *ﬂ
Aby moc skorzystac z takiego tunelu, musimy jeszcze umowic

sie z naszym ADRESATEM, z ktérego tunelu bedziemy
korzystac. Do tego wiasnie stuzy certyfikat VPN.

CEPIK
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I Badanie techniczne

Wykonanie badania technicznego po wdrozeniu CEPIK 2.0 bedzie miato
wiele wspdlnego z przytoczong wczesniej korespondencjq.

I~ PRE-REJESTRACJA (pierwsza rejestracja pojazdu)

Po wjechaniu pojazdu na
stacje,diagnosta zeskanuje kod 2D z
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I Badanie techniczne

W tym miejscu warto podkresli¢ jak bardzo bedzie mozna przyspieszyc¢ prace
na tym etapie. ZALECAMY wykorzystywanie czytnikow kodow 2D

Dlaczego?

Obowigzkiem diagnosty bedzie stwierdzenie ewentualnych ,niezgodnosci” pomiedzy
danymi widocznymi w dowodzie rejestracyjnym, a otrzymanymi z CEPIK. Niezgodnosci
takie bedg musiaty byC zgtaszane przez SKP do organu rejestrujgcego lub innego
odpowiedzialnego za ich usuniecie. Latwo mozna sobie wyobrazi¢ w jakim tempie i z
jakg precyzjg - w poréwnaniu do diagnosty - oprogramowanie SKP PRO poréwna
kilkadziesigt dostepnych parametréw sygnalizujgc tylko ewentualne réznice i preparujgc
odpowiednie powiadomienie o niezgodnosciach dla CEPIK-u.

Diagnoscie pozostanie tylko zatwierdzenie zasygnalizowanych roznic. Przy wzrokowym
wyszukiwaniu réznic mozna popetni¢ wiele btedow, ale przede wszystkim straci¢ wiele
cennego czasu.
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Badanie techniczne

Nastepnym etapem bedzie wykonanie czynnosci zwigzanych z samym
badaniem technicznym.

Kolejnym etapem bedzie - tak jak do tej pory - sporzgdzenie w programie
odpowiedniego zaswiadczenia z btp.

Zakonczenie badania technicznego bedzie skutkowato wystaniem
odpowiedniej informacji do CEPIK.

Nalezy wspomniec€ jeszcze o mozliwosci przerwania bt. W dowolnym momencie
bedzie mozna badanie przerwac. Konieczne bedzie podanie przyczyny
przerwania bt. Informacja o przerwaniu zostanie przestana do CEPIK.

Przewidziano 4 powody przerwania btp:

« - rezygnacja kierowcy z przeprowadzenia badania technicznego
« - warunki losowe (wytgczenie pradu, uszkodzenie maszyny itp.)
. - Czynnik wyzszy

. - btedna identyfikacja pojazdu
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Test potgczenia VPN

Aby wszystko to zadziatato poprawnie, musi by¢ spetniony podstawowy warunek:
poftaczenie z CEPIK za pomocg Klienta VPN. Na dzien dzisiejszy mozemy
przetestowac¢ mozliwos¢ potaczenia dwukierunkowego, wystac¢ zapytanie podpisane
witasnym podpisem elektronicznym (certyfikatem SSL) oraz otrzymac odpowiedz
serwera CEPIK potwierdzajgcego poprawnosc transmisiji.

W najnowszej wersji oprogramowania SKP PRO udostepniono proste narzedzie do
weryfikacji potgczenia z CEPIK: Panel testowy CEPIK.

. . ) o Adres 1P ... 172.25.223.7  ~|
Narzedzie uaktywni sie po wykryciu obecnosci o

certyfikatu SSL w systemie Windows.

Certyfikat SSL ‘ j :

? Fomoc

AdresIP ... |172.25.223.? j -~

B
Certyfikat SSL . [fu{z{af{[0}] -

9 Pomoc % TestCEFIK 2.0 ‘

Panel testowy CEPIK
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Test potgczenia VPN

Skorzystanie z niego wymaga posiadania obydwu certyfikatow: SSL i VPN.

Konieczne jest rowniez zanstalowanie i uruchomienie Klienta VPN, bez ktérego
wykonanie testu jest niemozliwe. Na koniec procedury ,,Panel kontrolny CEPIK” w
SKP PRO wygenruje automatycznie e-mail o tresci zadanej przez Ministerstwo

Cyfryzacii.

JAPA SOFTWARE POLAND
91-111 Lodz ul. Traktorowa 59 lok 39
91-203 £odz ul.Duniska 375 lok.209

Dane karty
Mazwa czytnika: ACS CCID USBE Reader 0
Mumer karty: 4377 6947 9704 6045

Podaj PIM dia profilu zwyktego:

Minimalna diugos¢ kodu PIN (w bajtach): 4
Maksymalna diugosc kodu PIN (w bajtach): 8

Ok Anuluj

Od: japa@japa.com.pl  (JAPA Software)
Do: |cegik@mc.gov.g|

ow: |

Temat: |ABCI|'DDI —TEST PRODUKCY INY

Wynik testu: POZYTYWNY

tel. +42 650 58 59
telffax, +42 650 99 37

Panel testowsr CEPIK

Adres IP oo |172.25.223.? j -~

[ =]
Certyfikat SSL..|ABC,-"O[]1 j

? Pomoc
L

% Test CEPIK 20 |

= wWygeneruj e-mail do Ministerstwa Cyfruzacii

TEST [

PODPIS:

b3k tcF+372qHS 2B +p BniRwdt B7RZ 40 S Bt vhPlchd
pLyGINR?#SMCO O diF20R spREMNG /FDZ w45 g2
CRi+8p+iHM oot vE Rr2t2hd d/f+ /B 7B a1 cezt A /h
whdd w3k QR eBtebD vayR aT +CyeChjn/ FEAGYW m
L=

CERTYFIRAT:
CH=ABCAO0, OU=JAPA, senalMumber=REGOM:
471672192, 0=Stacia Kontroli PojazdbsC3wE S,

C=FL [v]



I Test potgczenia VPN

Na chwile obecng Ministerstwo Cyfryzacji w swoich zaleceniach wskazuje na dwa
programy bedgce Klientami VPN:

- Cisco VPN Client

- Cisco AnyConnect

Dlaczego? Poniewaz te programy posiadajg odpowiednie zabezpieczenia i
certyfikaty gwarantujgce petne bezpieczenstwo przesytania danych. Rozwigzanie
oparte na autonomicznym kliencie VPN wbudowanym w program jest rowniez
mozliwe, jednak jest ono obarczone wieloma wadami - poza wspomnianymi
powyzej- rowniez tymi, wynikajgcymi z braku wsparcia ze strony Ministerstwa

| Centralnego Osrodka Informatyki.

Wszelkie instrukcje postepowania, wnioski o certyfikaty, opisy instalacji certyfikatow,
konfiguraciji potgczenia i Klienta VPN oraz inne przydatne informacje sg dostepne w
oknie gtownym programu SKP PRO w ,Panelu informacyjnym” oraz na naszych
stronach internetowych:

www.japa.com.pl
www.sunrise-phu.pl
www.dlid.pl
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I Okno gtéwne SKP PRO

ver. 16.10.01a ROZSZERZONA PLUS (D:\SKP 2002\)

Program SKP PRO dla Stacji Kontroli Pojazdéw

F2 F3 y F4 F5 F& F1 F7 F8 F10
D @& & & K [
Poczatek ... ... wtrakcie ... ... dawno temu Stowniki Administracia Pomoc ... ... aktywacia ... ... faktura ... 1 U2,

23

dziernik 2016
13:58:12

automat SMS - wytaczony
ostatnia wysytka SMS: data nieznana
[ustawianie automatyki wysytania SMS znajduje sig w module SMS Zaproszenia)
i I : G K ieniecki (aby zmienic. kliknij tutaj)

CEPIK stan na dzieri 2016

WAZNA INFORMACJA DLA STACJI KONTROLI POJAZDOW

? Pomoc . Te I

Ponizej umieszczono w formacie PDF dokumentacje Ministerstwa Cyfryzacji i Centralnego O$rodka Informatyki, opisujacy zmiany obowiazujace od 01 stycznia 2017 roku dotyczacy wszystkich stacji kontroli pojazddw. Prosze rozpoczac od uwaznej lektury pierwszego dokumentu. Z
VT e Ao Minsterstivg ; I jego tresci wynika wszystko co dotyczy kolejnych.

CEPIK 2.0 - link do szczegdtowych informacji o certyfikatach SSL i VPN - dia certyfikatéw odnawianych (SSL) i nowych (SSLiVPN)

Jesli juz znamy procedury mozemy przej$¢ do wypetnienia wniosku VPN lub 2 wnioskéw (jesli potrzebujemy odnowic dotychczasowy lub otrzymac nowy certyfikat SSL oraz VPN). W pierwszej kolejno$ci prosze zapoznac sie ze wzorami, nastepnie przej$¢ do strony z formularzami
CEPIK 2.0 - wzdr wypetnienia wniosku o certyfikat VPN

CEPIK 2.0 - wzdr wypetnienia wniosku o certyfikat SSL

CEPIK 2.0 - link do wnioskéw o certyfikaty -jako podmiot prosze wybrac "Stacja Kontroli Pojazdéw" i wypetnic odpowiedni wniosek wg jednego z wzoréw zamieszczonych ponizej. UWAGA: dla certyfikatu SSL (nowego lub ednowienie) nalezy wybrac “wniosek o certyfikat
klucza publicznego dia operatora w pliku"

Po otrzymaniu certyfikatu VPN, mozna przej$¢ do lektury kolejnych dokumentéw. Rozpoczynamy od pobrania oprogramowania Cisco (konieczne jest uwierzytelnienie dotychczasowym certyfikater):
CEPIK 2.0 - link do pobrania oprogramowania CISCO - w sekcji "Pliki VPN do pobrania (po autoryzacji)", pobrac pliki konieczne do potaczenia VPN (pobranie jest mozliwe tylko po autoryzacji dotychczasowym certyfikatem - karta kryptograficzna musi znajdowac sie w
czytnikut).

Panel testowy CEPIK

Kolejnym krokiem bedzie skonfigurowanie potaczenia VPN i wykonanie potaczenia testowego:
CEPIK 2.0 - jak skonfigurowac potgczenie za pomoca klienta VPN
CEPIK 2.0 - jak wykona¢ potgczenie testowe (weryfikacja potaczenia VPN)

Krétkie omdwienie zmian,
CEPIK 2.0 - co sie zmieni w stacjach kontroli pojazdéw

Uruchom potaczenie do CEPIK za posrednictwem klienta VPN, umiesc¢ karte z certyfikatem SSL w czytniku i wykonaj POEACZENIE TESTOWE

[Modut testowy]
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kno gtbwne SKP PRO

Program SKP PRO dla Stacji Kontroli Pojazdow

F2 F3 o, Fd = F& F& F1 F7 F& F10
O = & ) o & Kl
Poczatek ... ... wtrakcie ... ... dawno temu Skowniki Administracia Pomoc .. ... akbywacia ... .. faktura ... 2

16 listopad 2016
22:39:18

automat 5M5 - wykaczony
oztatnia wpeytka SMS: data nieznana
[ustawianie autornatyki wyspkania SHS znajduie siz w module SMS Zaprozzenia)
aktualme zalogowany : Grzegorz Krzemieniecki [aby zmiemc, klikmij tutaj)

ASES | j E CEPIiK stan na dzieri 2016-11-08 g.18:00 HelpDesk CEPiK tel: 42 253 54 54; 42 253 54 99

WAZNA INFORMACJA DLA STACJI KONTROLI POJAZDOW

? Pamoc ' TestCEPIK 2.0 |
,

Zgodnie z otrzymanym komunikatem z Ministerstwa Cyfryzacji, nowy termin catkowitego uruchomienia systemu przesunigto na dzien 4 czerwca 2018 roku. Jednak do

tego czasu planowana jest "mozliwosé wezesniejszego uruchamiania poszczegoélnych etapow systemu CEPIK 2.0". Podano informacje o zaktadanym modutowym

wdrazaniu systemu oraz te skierowang do SKP: "Stacje Kontroli Pojazdéw powinny nadal wnioskowaé do Ministerstwa Cyfryzacji o wydawanie certyfikatéw do
systemu produkcyjnego CEPIK 2.0". Oznacza to, ze stacje beda stopniowo przytaczane do systemu (o co zresztg wnioskowalismy od wielu miesiecy).

[ ‘Wygeneruj e-mail do Ministershwa Cyfryzacii

Panel testowy CEPIK
Panel informacyjny

Ponizej umieszczono w formacie PDF dokumentacje Ministerstwa Cyfryzacji | Centralnego Osrodka Informatyki, opisujgcy zmiany obowiazujace od 01 stycznia 2017
roku dotyczacy wszystkich stacji kontroli pojazddéw. Prosze rozpoczac od uwaznej lektury pierwszego dokumentu. Z jego tresci wynika wszystko co dotyczy
kolejnych.

P e S Y T P 3 [ SO U T (NP T P PPN R | P TR S (NN SRR T o 11 [ S SRR S 7 1t B W e TN 1Y

Ple - % #

JAPA SOFTWARE POLAND
91-111 bodz ul. Traktorowa 59 lok 39 tel. +42 650 58 59
91-2003 Lodz ul.Dunska 315 lok. 203 telfax, +42 650 99 37



I Dodatkowe wymagania

W samym programie SKP PRO, jedng z gtdbwnych zmian bedzie wymaog
uzywania haset o minimalnej dtugosci 4 znakow.

WAZNY KOMUNIKAT ADMINISTRACY.JNY

' Od 01 grudnia 2016 roku bez hasta 4-znakowego wykonywanie badan bedzie niemozliwe (zalecenia CEPIK).
. Zmien hasto dostepu w Administraci (sekcja: V. DIAGMOSCI I HASEA]).

Po 01 grudnia 2016 roku wykonywanie jakichkolwiek badan technicznych
bez ustanowienia takich haset bedzie niemozliwe.

Jest to spowodowane zaleceniami CEPIK dotyczgcymi bezpieczenstwa
danych w Rejestrze badan.
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Pytania | odpowiedzi
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DZIEKUJEMY
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