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VPN dla CEPIK 2.0

(wirtualna sie¢ prywatna dla CEPIK 2.0)
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CEPIK 2.0

(co sie zmieni w SKP)
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Co to jest VPN?

Polaczenie
VPN
VPN (ang. Virtual Private Network) — Wirtualna sie¢ prywatna, to potgczenie
typu punkt-punkt (np. Klient — Serwer) po przez Internet. Klient sieci VPN uzywa
specjalnych protokotéw TCP/IP tworzgc bezposredni tunel do wirtualnego portu o
na Serwerze sieci VPN. udostepniana
lub publiczna
Potgczenie typu VPN w oparciu o sie¢ publiczng typu Internet umozliwia
emulacje tgcza prywatnego i wysytanie miedzy Klientem a Serwerem danych
szyfrowanych i hermetyzowanych w celu zachowania poufnosci.

Odpowiednik
logiczny

Istniejg dwa typy potaczen VPN:
*Potgczenie VPN dostepu zdalnego
*Potgczenie VPN typu lokacja-lokacja
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Potaczenie VPN

Wiasciwosci potgczen VPN
*Hermetyzacja
*Uwierzytelnianie
*Szyfrowanie danych

SKP

Hermetyzacja — Protokoty tunelowania sieci VPN ﬁi[—b‘ (E N

Uwierzytelnianie — 1) uzytkownik PPP, 2) ustuga
Internet Key Exchenge, 3) pochodzenie danych

Szyfrowanie danych — oparte o klucz szyfrowania
uzywany oraz znany tylko przez nadawce i odbiorce
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Potaczenie VPN

*MC/COI zaleca uzywanie klienta VPN instalowanego na stacji klienckie;j

*Rekomenduje wykorzystanie rozwigzan CISCO VPN

*CISCO najwiekszy dostawca produktéw i ustug sieciowych na sSwiecie

*CEPIK 2.0 bazowac bedzie na potgczeniu VPN Remote Access (klient) lub na potgczeniu typu LAN to LAN (VPN Router RA)
*Bezpieczenstwo sieci w SKP musi integracjg osdb nieuprawnionych oraz przed atakami z sieci publicznej

*Do zestawienia tunelu VPN (potgczenia) wymagane jest posiadanie certyfikatu wydanego przez Centrum Certyfikacji dla
CEPIK w postaci pliku w formacie PKCS#12 (.p12)
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Potaczenie VPN
Po stronie MSWIiA Cisco ASA 55xx firewall Next Generation

Funkcjonalnos¢ Zalety

Cisco® ASA firewalling potaczony Wielo.wa_rstvs_/owa ochrona przed
z Sourcefire® NG IPS zagrozeniami

Ochrona przed zagrozeniami w catego ataku Znakomita widocznos¢ zdarzen i zasobow
sieciowych

Najlepszy IPS, widocznos¢ i kontrola aplikacji
(AVC) oraz URL filtering wedtug NSS Labs Advanced malware protection

Zmniejszenie kosztu i ztozonosci sieci
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Po stronie SKP Parametry potaczenia Ipsec :

*Potaczenie typu LAN-TO-LAN w trybie RA (Router) kev1l AESZSG_ HMAC-SHAL,
host: vpn.cepik.gov.pl lub 185.41.93.4

Parametry IPSEC
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Po stronie SKP

*Potaczenie typu Remote Access — Cisco VPN Client

e Stacje komputerowg AIDC C-Station™ (DELL)

e Parametryzacje systemu operacyjnego

e Konfiguracje oprogramowania sieciowego dla Klienta VPN
pod CEPIK 2.0

* Karte kryptograficzng mini

* Czytnik karty kryptograficznej USB (SSL)

Instalacja certyfikatu VPN PKCS #12 i test potgczenia

oraz certyfikatu do karty kryptograficznej SSL
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CEPKI 2.0 — Dostep VPN & VPN Client | Properties for 'SkP* )
Connection Entry: | SKP '
CISCO VPN Remote Access i vl
Description: |
Ma na celu umozliwienie pofgczenia z CEPIK 2.0 jednej stacji cisco

Host: van cepik.gov pl

roboczej z wykorzystaniem transmisji poprzez szyfrowany kanat
Authentication | Transport | Backup Servers | Dial-Up |

VPN w oparciu o architekture Klient-Serwer na bazie
oprogramowania klienckiego CISCO VPN Clinet zainstalowanego
na stacji robocze;j.

(" Group Authentication (" Mutual Group Authentication

Name: |

Password: I

Corffirn Password: |

CISCO VPN Router

L. . . . (¢ Certfficate Authentication
Urzadzenie sieciowe (Router) odpowiednio skonfigurowane do

Name: | 2-192.168.1.2 + SKP (Cisco)  v|

potaczenia VPN wykorzystujgcego otrzymany certyfikat wraz z [~ Send CA Certicate Chain
kluczem prywatnym. CEPIK 2.0 przerzuca odpowiedzialnosc za
prawidtowg konfiguracje potfgczenia typu L2L na SKP. Erase User Passiord | Save Cancel

AIDC Solutions - BP Group Jozef Gawron gawron@aidc.pl +48 600 969 555 www.aidc.pl




SITK RP Oddziat w Krosnie & SUNRISE P.H.U. Grzegorz Krzemieniecki g
“

E B b
www.klubdiagnosty.pl www.dlid.pl ; ﬁ
e

Dostosowanie sprzetu do komunikacji z systemem CEPiK 2.0 (MC/COl)
Zalecenia

-zaleca sie uzywanie oprogramowania do zestawiania potgczen VPN instalowanego na stacji klienckiej (komputer) klienta ,,Cisco
VPN Client” lub klienta ,,Cisco AnyConnect”.

-ustuga VPN jest realizowana w trybie Remote Access, client — server ,rekomendowany sposob zestawiania potgczen VPN z systemem
CEPiK 2.0.

-MC/COI: nie przewiduje sie zestawiania potgczen VPN typu LAN to LAN z SKP,
-MC/COI: LAN to LAN moze by¢ realizowane wytgcznie dla duzych podmiotéw w trybie oddzielnych ustalen.

-SKP musi przede wszystkim zabezpieczy¢ potgczenie VPN przed ingerencjg osdb nieuprawnionych oraz przed atakami z sieci
publicznej Internet.

-Service Desk CEPiK bedzie udzielat wsparcia w konfiguracji potgczen VPN typu Remote Access.
-Service Desk CEPiK nie bedzie udzielat wsparcia w realizacji potgczen VPN typu L2L
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Dostosowanie sprzetu do komunikacji z systemem CEPiK 2.0 (MC/COl)

Wymagania dla stacji
* facze internetowe o minimalnej przepustowosci co najmniej 512 KB/s,

e oprogramowanie do obstugi VPN ,,Cisco AnyConnect” lub ,Cisco VPN Client”,

e certyfikat VPN do zestawienia bezpiecznego potfgczenia IPSec z systemem CEPiK 2.0,

e certyfikat SSL uzytkownika , kazde stanowisko komputerowe do przeprowadzania badan technicznych musi mie¢ swoj zestaw
kryptograficzny (czytnik oraz karte z certyfikatem), obecnie wydane certyfikaty SSL bedg mogty zosta¢ wykorzystane rowniez

w CEPiK 2.0 — jezeli waznosc¢ certyfikatu bedgcego w posiadaniu SKP uptywa w najblizszym okresie, SKP musi wystgpi¢ o odnowienie

tego certyfikatu,

e oprogramowanie do komunikacji z systemem CEPiK 2.0 — SKP PRO petna integracja oprogramowania z systemem CEPiK 2.0.
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