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1. Wstep

W dokumencie opisano realizacje potgczer VPN do systemu CEPiK 2.
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2. Zestawienie potaczenia VPN

Do poprawnego zestawienia tunelu VPN wymagane jest posiadanie certyfikatu wydanego przez MSW.

Certyfikat jest dostarczony w postaci pliku .p12.

2.1. Potaczenie typu LAN-TO-LAN

W przypadku potaczen VPN typu LAN-to-LAN urzgdzenie sieciowe (np. router) nalezy odpowiednio
skonfigurowaé, aby do potgczenia VPN wykorzystywato otrzymany certyfikat wraz z kluczem
prywatnym.

Parametry pofaczenia IPsec i host do STI zostang podane po potwierdzeniu potaczenia do $rodowiska
bez uzycia VPN. W celu weryfikacji, czy podmiot posiada zestawione potaczenie VPN L2L nalezy
skontaktowac sie z lokalnym administratorem sieci lub osobg odpowiedzialng w podmiocie za lokalne

administrowanie systemem.

2.2. Potaczenie typu Remote Access

Kanat VPN typu remote access ma na celu umozliwienie zdalnej pracy z aplikacjg jednej stacji roboczej
z wykorzystaniem transmisji poprzez szyfrowany kanat VPN. Jest to pofaczenie oparte o architekture
klient — serwer i do zestawienia kanatu szyfrowanego niezbedne jest oprogramowanie klienckie, ktére
musi zostac zainstalowane na stacji roboczej. Do poprawnego skonfigurowania zdalnego dostepu
nalezy pobraé i zainstalowaé oprogramowanie Cisco VPN Client lub skorzysta¢ z innego alternatywnego

rozwigzania.

Po poprawnej instalacji Cisco VPN Client w systemie operacyjnym, przystepujemy do instalacji

wymaganych certyfikatow.

W pierwszym kroku instalujemy otrzymany certyfikat urzedu CA. W tym celu dwukrotnie klikamy na

certyfikat (w tym przypadku cck.crt ):

ul. Suwak 3 | 02-676 Warszawa | tel.: +48 22 250 28 83 | fax: +48 22 250 29 87 | e-mail: coi@coi.gov.pl | www.coi.gov.pl
str. 5



nnl'lulnlnulllllmn

centralny oérodek informatyki

Ogéine | szczegély | Sdeska certyfikaci

E ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» Wszystkie zasady wydawania
» Wszystkie zasady aplikadi

Wystawiony dla:  CCK CEPiK - Podsystem urzadzen CEPK

Wystawiony przez: CCK CEPIK - Podsystem urzadzen CEPIK

Wainy od 2011- 03- 02 do 2017- 03- 03

Zainstaluj certyfikat... Oswiadczenie wystawcy

Dowiedz sig wiecs] o fertyficatact

o

Wybieramy ,Zainstaluj certyfikat”, nastepnie klikamy ,Dalej”’, wybieramy ,Umies¢ wszystkie

certyfikaty w nastepujacym miejscu” i klikamy w opcje , Przegladaj”

Kmmrimmnuc&r@ﬁﬁm; | P |

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Viindows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatw na podstawie typu certyfikatu

@) Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:

Przegladaj. ..

==

Wybierz magazyn certyfikatdw, ktdrego cheesz uzye.

Wybieranie magazynu cer‘lyﬁkatc'va

+1 | Osobisty
a

Zaufanie przedsiebiorstwa

] Posrednie urzedy certyfikaci

1| Obiekt uzytkownika Active Directory

Zaufani wydawcy

Certvfikaty niezaufane

[ »

L

=

[ Pokaz magazyny fizyczne

W okienku ,Wybieranie magazynu certyfikatéw” zaznaczamy ,Zaufane gtéwne urzedy certyfikacji” i
klikamy ,,OK”. Nastepnie klikamy klikamy , Dalej”’, w razie wystgpienia komunikatu z ostrzezeniem o

imporcie nieznanego klucza, wybieramy opcje zezwalajgca na import i klucz zostat zaimportowany.

W drugim kroku uruchamiamy program Cisco VPN Client i definiujemy potgczenie VPN.
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Instalujemy otrzymany certyfikat ,p.12”. Z wybieramy zaktadke Certificates i opcje Import Certificate.

Wskazujemy plik z certyfikatem (Import Path) i wpisujemy otrzymane hasto do pliku (Import

Password), a nastepnie klikamy przycisk Import.

_ -
& VPN Client | Import Certificate [

(¢ Import from File

Import Path: |E:\VPN_test\SKP p12 Browse |

Import Password: [~

" Import from Microsoft Certificate store

Import Certificate: | 192.168.1.2 + SM =l
Entering a new password may be required. It is recommended to password protect
identity certificates.

New Password: |

Confim Password: |

Import I Cancel

Certyfikat powinien sie pojawic¢ na liscie (zaktadka Certificates).

& status: Disconnected | VPN Client - Version 5.0.07.0290 v i L= &)
i 1
Connection Entries  Status Certificates Log Options Help
Be €Ol B &
Eﬁ [y =] (= lllllllll
View Import Export Envoll Verify Delete CisSco
Connection Entries ‘ Certificates I Log I
[ Number | Cericate [ store [ Key Size Validity
0 CCK CEPiK - Podsystem urzgdzen CEPiK CA 1024 until mar 3, 2017 00:59:59
1 CCK CEPIK - Podsystem urzadzer CEPiK CA 1024 until mar 5, 2019 00:59:59
2 192.168.1.2 + SKP Cisco 1024 until paz 23, 2017 09:18:43
3 192‘_]68.1 2+SM Cisco 1024 until paz 23, 2017 092505
4 84.40.236.166 + COI-SD Cisco 1024 until maj 8, 2016 01:59:59

| Not connected.

Nastepnie w zaktadce Connection Entries definiujemy nowe potfaczenie. Wybieramy opcje New.

Wypetniamy lub wybieramy nastepujace pola:

Connection Entry
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e Host — podajemy adres vpn.cepik.gov.pl;

e Authentication -> Certificate Authentication - wskazujemy zainstalowany przez nas certyfikat
jako parametr uwierzytelniania;

e Transport -> Enable Transparent Tunneling — wybieramy opcje IPSec over UDP.

& VPN Client | Properties for "SKP" g [
- ow
Connection Entry: | SKP
] alialn
B i Cisco
Host: van.cepik.govpl
Authentication |Trdnsport l Backup Servers ] Dial-Up ]
(" Group Authentication (" Mutual Group Authentication

Name: I

Password |

Corffirn Password |

(¢ Certificate Authentication
Name: | 2-192.168.1.2+ SKP (Cisco)  ~|
|~ Send CA Certificate Chain

Erase User P

Save | Cancel '

& VPN Client | Properties for "SKP” [

Connection Entry: | SKP

e vl
Descrption:| cisco

Host: lvpncepik.govpl

Authentication |

| ¥ Enable Transparent Tunneling
& |PSec over UDP ( NAT / PAT)
(" |PSec over TCP TCP Eon.ITCC:C

[~ Allow Local LAN Access
Peer response timeout (seconds): ]9{)

Erase User Password

Save I Cancel

Pozostate parametry pozostawiamy bez zmian i zapisujemy konfiguracje przyciskiem Save.

W celu zestawienia potgczenia nalezy wybrac zdefiniowany uprzednio profil i dwukrotnie klikng¢ lub
wybraé opcje Connect z paska narzedziowego. Poprawne zestawienie pofaczenia zostanie

zasygnalizowane przez aplikacje komunikatem i ikong zamknietej ktédki przy nazwie profilu.
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‘w

status: Connected | VPN Client - Version 5.0.07.0290 LR ) == =

Connection Entries Status Certificates Log Options Help

-gﬂ ) ﬁ m alo]n

Disconnect New Import Modify Delete CIsco
Connection Entries I Certfficates I Log I
IConneaion Entry / I Host Transport I
=1 SKP 18541934 IPSec/UDP
& VPN Client e
The VPN connection has been ished. Press Ok to c

[ Connected to "SKP", |Conneded Time: 0 day(s), 00:00.23 [E]

Po zakonczeniu pracy roztagczamy potaczenie VPN wybierajac opcje Disconect.
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